
工业数据分类分级指南（试行） 

 

第一章 总则 

第一条 为贯彻《促进大数据发展行动纲要》《大数据产业发展规划（2016-2020年）》有关

要求，更好推动《数据管理能力成熟度评估模型》（GB/T 36073-2018）贯标和《工业控制

系统信息安全防护指南》落实，指导企业提升工业数据管理能力，促进工业数据的使用、流

动与共享，释放数据潜在价值，赋能制造业高质量发展，制定本指南。 

 

第二条 本指南所指工业数据是工业领域产品和服务全生命周期产生和应用的数据，包括但

不限于工业企业在研发设计、生产制造、经营管理、运维服务等环节中生成和使用的数据，

以及工业互联网平台企业（以下简称平台企业）在设备接入、平台运行、工业 APP 应用等

过程中生成和使用的数据。 

 

第三条 本指南适用于工业和信息化主管部门、工业企业、平台企业等开展工业数据分类分

级工作。涉及国家秘密信息的工业数据，应遵守保密法律法规的规定，不适用本指南。 

第四条 工业数据分类分级以提升企业数据管理能力为目标，坚持问题导向、目标导向和结

果导向相结合，企业主体、行业指导和属地监管相结合，分类标识、逐类定级和分级管理相

结合。 

 

第二章  数据分类 

第五条 工业企业结合生产制造模式、平台企业结合服务运营模式，分析梳理业务流程和系

统设备，考虑行业要求、业务规模、数据复杂程度等实际情况，对工业数据进行分类梳理和

标识，形成企业工业数据分类清单。 

 

第六条 工业企业工业数据分类维度包括但不限于研发数据域（研发设计数据、开发测试数

据等）、生产数据域（控制信息、工况状态、工艺参数、系统日志等）、运维数据域（物流数

据、产品售后服务数据等）、管理数据域（系统设备资产信息、客户与产品信息、产品供应

链数据、业务统计数据等）、外部数据域（与其他主体共享的数据等）。 

 

第七条 平台企业工业数据分类维度包括但不限于平台运营数据域（物联采集数据、知识库

模型库数据、研发数据等）和企业管理数据域（客户数据、业务合作数据、人事财务数据等）。 

 

第三章 数据分级 

第八条 根据不同类别工业数据遭篡改、破坏、泄露或非法利用后，可能对工业生产、经济

效益等带来的潜在影响，将工业数据分为一级、二级、三级等 3个级别。 

 

第九条 潜在影响符合下列条件之一的数据为三级数据： 

（一）易引发特别重大生产安全事故或突发环境事件，或造成直接经济损失特别巨大； 



（二）对国民经济、行业发展、公众利益、社会秩序乃至国家安全造成严重影响。 

 

第十条 潜在影响符合下列条件之一的数据为二级数据： 

（一）易引发较大或重大生产安全事故或突发环境事件，给企业造成较大负面影响，或直接

经济损失较大； 

（二）引发的级联效应明显，影响范围涉及多个行业、区域或者行业内多个企业，或影响持

续时间长，或可导致大量供应商、客户资源被非法获取或大量个人信息泄露； 

（三）恢复工业数据或消除负面影响所需付出的代价较大。 

 

第十一条 潜在影响符合下列条件之一的数据为一级数据： 

（一）对工业控制系统及设备、工业互联网平台等的正常生产运行影响较小； 

（二）给企业造成负面影响较小，或直接经济损失较小； 

（三）受影响的用户和企业数量较少、生产生活区域范围较小、持续时间较短； 

（四）恢复工业数据或消除负面影响所需付出的代价较小。 

 

第四章  分级管理 

第十二条 工业和信息化部负责制定工业数据分类分级制度规范，指导、协调开展工业数据

分类分级工作。各地工业和信息化主管部门负责指导和推动辖区内工业数据分类分级工作。

有关行业、领域主管部门可参考本指南，指导和推动本行业、本领域工业数据分类分级工作。 

 

第十三条 工业企业、平台企业等企业承担工业数据管理的主体责任，要建立健全相关管理

制度，实施工业数据分类分级管理并开展年度复查，并在企业系统、业务等发生重大变更时

应及时更新分类分级结果。有条件的企业可结合实际设立数据管理机构，配备专职人员。 

 

第十四条 企业应按照《工业控制系统信息安全防护指南》等要求，结合工业数据分级情况，

做好防护工作。 

企业针对三级数据采取的防护措施，应能抵御来自国家级敌对组织的大规模恶意攻击；针对

二级数据采取的防护措施，应能抵御大规模、较强恶意攻击；针对一级数据采取的防护措施，

应能抵御一般恶意攻击。 

 

第十五条 鼓励企业在做好数据管理的前提下适当共享一、二级数据，充分释放工业数据的

潜在价值。二级数据只对确需获取该级数据的授权机构及相关人员开放。三级数据原则上不

共享，确需共享的应严格控制知悉范围。 

 

第十六条 工业数据遭篡改、破坏、泄露或非法利用时，企业应根据事先制定的应急预案立

即进行应急处置。涉及三级数据时，还应将事件及时上报数据所在地的省级工业和信息化主

管部门，并于应急工作结束后 30 日内补充上报事件处置情况。 


